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Laboratoire 3

Hiver 2017

Configurer le matériel et Installation, Gestion des
programmes

Partie | : Configurer le materiel
Utilisez un document word pour répondre aux quastsuivantes :

1. Signature des pilotes

Trouvez les pilotes non signez de votre VM windows'8nez un screenshot de

votre fenetresigverif

A titre d’exemple voila ce que jai eu comme réatttans ma VM Windows7

-

L

L=k Résultats de la vérification des signatures

Les fichiers suivants n'ont pas requ de signature numeérique :

o [[-E-=ss]

Mom Dans le dossier Modifie Type de fi... Wersion
" |vboxcontrolexe c\windows\syste.. 2014-02-25 Application 4380
|%| vboxdisp.dll chwindows\syste.. 2014-02-25  Extension .. 4380
8 vboxtray.exe chwindows\syste,.,  2014-02-25  Application 4380
|%| vboxguest.sys  ch\windowshsyste..  2014-02-25  Fichier sys... 4380
|%| vbowvideo.sys  ohwindows\syste.,  20014-02-25  Fichier sys.., 43410
L 1] 2
Fermer

Fichiers trouves : 99, Fichiers signés : 94, Fichiers non signés : 5. Fichiers non analysés : 0

2. Périphériques cachés

Suivez les instructions dans le livre pour afficlesrpérifiriques cachés. Le
professeur viendra vérifier si c’est bien fait aament de la correction
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3. Affichage de la puissance électrique requise par kouris USB

Faites un screenshot de la fenétre montrant lsaoce électrique requise pour
votre souris.

A titre d’exemple, ma souris a besoin de 100ma fangtionner :

Propriétés de : Concentrateur USB racine @

Général | Alimentation |.P«vancé I Pilate: I Détails IGestion de I'alimentationl

Informations du concentrateur

Le concentrateur a une alimentation autonome.

Puissance totale disponible : 500 mA par port

Périphériques attachés :

Description Fuissance requise
I Sours HID 100mA
7 port(s) disponibleds) DmA

Pour mettre |a liste & jour, cliquez sur Actualiser. Actualiser

OK || Annder

4. Configuration des imprimantes :
Installez une imprimante pdf sur votre VM, (exemppelfcreator)
Configurez votre imprimante pour qu’elle puisseétfiilisé entre 08 :00 et 18 :00

Le professeur viendra vérifier si c’est bien faitraoment de la correction

L http://www.commentcamarche.net/download/telecharger-128-pdfcreator
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Partie Il : Installation et Gestion des programmes

Pour cette partie du laboratoire, vous devez ilestalans une nouvelle VM, Windows 7
version intégrale (Ultimate)

Utilisez I'SO d’installation fourni par le profesar et assurez-vous d’utiliser un disque
de 30 GO. Assurez-vous, au moment de l'installatienchoisir la version intégrale
(Ultimate) :

| Architecture | Date modified

64 11/21/2010
64 11/21/2010
64 11/21/2010

Description:
Windows 7 Uktimate

A la fin, n'oubliez pas d'installer les additionsvitées.

l. Installation et Gestion des programmes
1. Activer le compte Invité

Dans cette étape vous allez activer le compteérdetvotre machine VM Windows
Ultimate

Allez dans panneau de configuration/comptes dsatieur

Version francaise version anglaise
[ 3
[E=SEEE ) = fola
@@,‘g <« Com.. + Comptes d'utilisat... = ‘ 4 ‘ [ Rechercher ol @leﬁ << User Accounts and Fami.. » User Accounts - | 4 ‘ ‘ Search Control Panel p |
‘ @ )
:22 el Modifier votre compte d'utilisateur Control Panel Home i

Make changes to your user account

Manage your credentials .
Create a passwaord for your account

Create a password reset disk a
Change your picture | pc
Link online [Ds
B Change your account name \ Administrator
Manage your file encryption

- @ . +
W Gérerun sutre compte e #§ Change your account type

' Modifier les paramétres de controle de compte d utilisateur

Configure advanced user

il i ;
RAHLIE RIOpees ¥ Manage another account

\E:::th:;my Szt W Change User Account Control settings

1 Contréle parental

'!!‘ Parental Controls
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Cliquez sur Gérer un autre compte, puis cliquedrstité

Version francaise

=

- | ¥4 | | Rechercher

-

@@VB!_ « Com... ¥ Gérerle..

Choisir le compte 4 modifier ‘

m

Administrateur

rachid ‘

Invite
Le compte Invité est désactive

version anglaise

(== =]

- | 44 | | Search Cor

@Qvl:ﬂ_, < User.. » Manage...

-

Choose the account you would like to change

m

Guest
Guest account is off

I Administrator

Cliguez sur Activez

Fermez la session, puis loguez-vous avec le compité pour I'essayer.

Aprés avoir essayé le compte Invité, connectez-awves votre compte habituel.

2. Installer les jeux

Dans cette partie vous allez activer les jeux daimziows.

Ouvrez le gestionnaire des fonctionnalités Wind¢wasr le livre) puis activez les Jeux

Version francaise

Fonctionnalités de Windows EI@
Activer ou désactiver des fonctionnalités Windows @

Pour activer une fonctionnalité, activez la case & cocher correspondante.
Pour désactiver une fonctionnalité, désactivez la case & cocher
correspondante. Une case & cocher pleine signifie qu'une partie de la
fonctionnalité est activée.

EYE < A

, Chess Titans

, Dame de Pique
, Démineur

. Freecell

m

o Jewx sur Internet
. Mahjong Titans
) Plus de jeux

. Purble Place

. Solitaire

EEEEEEEEEE

, Spider Solitaire

oo [l RAireoraft BWET Cromasnel: 3 61

[ ok ][ Annuler
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version anglaise

Windows Features EI@
Turn Windows features on or off @

To turn a feature on, select its check box. To turn a feature off, clear its
check box. A filled box means that only part of the feature is turned on.

[EIENY Gomes| a

, Chess Titans

J FreeCell

| Hearts

) Internet Games
. Mahjong Titans
, Minesweeper

, More Games
. Purble Place
| Solitaire

FEEEEEEEEE

, Spider Solitaire
[F1 1 Indexina Service

oK ] ’ Cancel
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Une fois terminé, allez vérifier dans le menu dmdéage si les jeux sont la

Version francaise

J Jeux

#3 Chess Titans

@ Explorateur des jeux
5 Freecell

& Hearts

@ Internet Backgammon
@ Internet Checkers

#, Internet Spades

# Mahjong Titans

@ Minesweeper

#  More Games from Microsoft
%4 Purble Place

2| Solitaire

QJ Spider Solitaire

3. Applocker

version anglaise

| Games

#2 Chess Titans

5 FreeCell

3 Games Explorer

& Hearts

% Internet Backgammeon
@ Internet Checkers

@, Internet Spades

#| Mahjong Titans

@ Minesweeper

# More Games from Microsoft
%4 Purble Place

2] Solitaire

g_.l Spider Solitaire

Pour configurer Applocker, vous devez d’abord allensStratégie de sécurité locale

iLucalSecurﬁbeﬁcy
File Action View Help

=20 H=

i Security Settings

v 4 Local Policies

b [k Account Policis i ApplLocker provides access conirol for applications

&[] Windows Firewall with Advanced Sec) Getting Started
| Metwork List Manager Policies [

|| Software Restriction Policies
4 || Application Control Policies
4[5 Asplocker]

b B N : Applocker uses rules and the properties of files to provide access control for
b [ Publickey Policies applications. if rules are presert in a nule collection, only the files included in those
rules will be permitted to run. AppLocker nules do not apply to all edtions of Windows,

m

1 7] Bxecutable Rules
» Windows Installer Rules
(=] Script Rules
I ,g IP Security Policies on Local Compute
i+ ] Advanced Audit Policy Configuration

Mare about Applocker

g Which editions of Windows support Applocker?

Configure Rule Enfarcement -

g For the AppLocker policy to be enforced on a computer, the Application
_J;j Identity service must be running

Uze the enforcement settings for each rule collection to configure whether nles are

erfarcad ar audited K nile erfarcemant has net heen corfinued nilee will he erforced

< | 1

Puis suivre les étapes décrites dans le livre pactiver.

Une fois fait, vous devez démarrer le sentantité de I'application (voir le livre)

Lo Application Experience

1
Processes a...  Sta

1% Application Identity Determines ...

Lo Application Information

- s s [ Fo i~
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N’oubliez pas d’activer Applocker dans les progr#éties stratégies locales comme suit :

B iy e

File Action View Help :
@ [ X = (@m ]| T e
i‘ Security Settings
b & Account Policies
b (g Local Policies
b [ Windews Firewall with Advan)
= Metwork List Manager Paliciel
] Public Key Policies
» || Software Restnction Policies
4 || Application Contrel Policies
. [ Applocker
» &, 1P Security Policies on Local
» [7] Advanced Audit Policy Config

Specify whether AppLocker rules are enforced for each nule
collection

Windows Installer nules:
[¥| Corfigured

[Enforce ndss

Script ules:
[¥] Configured
[Enforce nes

DLL nies:
[¥#] Corfigured

[Enforce nies

Mare about nde enforcement

ok J[ Comed ]|

(=12

account lockout policies
rights and security optiens polici.

all with Advanced Security

ontrol Policies
icol Security (IPsec) Administratio..,
dit Policy Configuration

icon and location group policies,

4. Bloquer I'acces aux jeux pour les invités

Hiver 2017

Dans cette partie, vous allez tester I'applicat\mplocker de Windows (voir le livre)
pour bloquer les jeux au compte Invité a I'exceptio jeu d'échecs.

Dans la phase de sélection d'utilisateur ou demgosélectionnez Invité comme suit :

P

S€lectionnez un utilisateur ou un groupe

Sélectionnez le type de cet objet :

un utilisateur ou un groupe

& partir de cet emplacement :
RACHID-PC

Entrez le nom de |'objet 3 sélectionner (zxemples)

[ Types d'ohjets... ]

[ Emplacements... ]

Irvité

[ Werifier les noms ]

Avancé... [

OK || Annuer |

-
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Choisir le chemin d’acces suivant :

Rechercher un dossier @

Sélectionnez un dossier contenant les fichiers nécessaires.

4 | Programmes o
. Common Files
DVD Maker
. Internet Explorer
4| . Microsoft Games

. Chess

1,

FreeCell
| Hearts
. Mahjeng
Minesweeper
. More Games
> 0 Multiplayer

. PurblePlace

Solitaire -

Créer un nouveau dossier Annuler

Pour les exceptions ajoutez le chemin d’acces stiiva

Rechercher un dossier @

Sélectionnez un dossier contenant les fichiers nécessaires.

» 1 Common Files -
> . DVD Maker
> . Internet Explorer —
4 | Microsoft Games =
4| || Chess
. fr-FR
> 1. FreeCell
> i Hearts -
[ Créer un nouveau dossier ] [ oK ] [ Annuler ]

N’oubliez pas de confirmer pour les regles par a&f@ur avoir la configuration
suivante :

s Stratégie de sécurité locale = | =]
Fichier Action Affichage ?
gz 2| H ==

[ Perametres de sécurité Action  Utilisateur Nom Condition ~ Exceptiol
4 Stratégies de comptes

Straté i ";_g("Auton." Tout lemonde  (Regle par défaut) Tous les fichiers setr..  Chemin ...
7 Stratégies locales

L,\;('Autori.‘. Tout lemonde  (Régle par défaut) Tous les fichiers se tr..  Chemin ..

@ Autori.. BUILTIN\AJ... Régl défaut) Tous les fichi Chemin ...

*| Stratégies du gestionnaire de listes de| P Autori (Régfe pardefact] Tot hefickiet: min
®Refu52r rachid-PC\n... %PROGRAMFILESZ:\Microsoft Games\™  Chemin... Oui

" Pare-feu Windows avec fonctions aval

| Stratégies de clé publique

| Stratégies de restriction logicielle
tratégies de contrdle de I'application
Applocker

[ Regles de I'exécutable
Régles Windows Installer
- =/ Regles de script
+ {8, Stratégies de sécurité IP sur Ordinate.
“| Configuration avancée de Iz stratégie

Enfin, pour finir n’oubliez pas d’activer le sergildentité de I'application
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